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Оперативно-технические аспекты противодействия ложному минированию

Преднамеренный ложный вызов явля-
ется разновидность террористической 
атаки. Статья посвящена проблеме проти-
водействия терроризму в социотехниче-
ской среде. Общественное сознание, опо-
средованное техносферой, уязвимо не 
только из-за самих терактов, но и вслед-
ствие скоординированных ложных вызовов 
экстренных служб. Авторы исходят из по-
зиции, что схема реагирования на поступа-
ющие угрозы нуждается в оптимизации, 
так как целью «телефонных» террористов 
является воздействие на общественное со-
знание через нарушение функционально-
сти социальной системы, распространение 
слухов и паники. 

Организованные массовые фейк-вы-
зовы экстренных служб являются новеллой 
в обеспечении государственной и обще-
ственной безопасности. В случае получе-
ния тревожного вызова Дежурные службы 
МВД, МЧС и ФСБ принимают меры экс-
тренного реагирования в рамках совмест-
ных приказов по организации взаимодей-
ствия. По существующей схеме они обя-
заны прибыть на место для отработки сиг-
нала, даже если он фиктивный. В зависимо-
сти от уровня угроз и объекта атаки по-
мимо экстренных служб могут приехать 
представители прокуратуры и следствен-
ного комитета, скорая помощь; задейство-
ваться спецтехника. Такими ложными со-
общениями наносится удар не только по 
системе безопасности и государственного 
управления, но и по экономике. Перегрузка 
систем экстренного реагирования безре-
зультатными сигналами означает, что те, 
кто реально нуждается в помощи, может ее 
не получить. Функциональные отказы вме-
сте со слухами, паникой и недовольством – 

 
1 Тактика общения с «телефонными террористами»: проблемы документирования, проведения экспер-
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вот еще одно последствие необоснованных 
вызовов. Таким образом, скоординирован-
ные заведомо ложные вызовы – это разно-
видность террористических актов, кото-
рые, несмотря на отсутствие жертв, дорого 
обходятся обществу и государству. 

В условиях конкурентной борьбы 
между странами ложные вызовы о миниро-
вании могут осуществляться в рамках кам-
пании по дестабилизации социально-поли-
тической обстановки в государстве-ми-
шени его соперниками под прикрытием. 
Тема осложняется еще и тем, что субъек-
тами террористических угроз могут высту-
пать очень разные личности: террорист, со-
циальный активист, мститель, хулиган, са-
моубийца, психически больной1. 

Не классифицирован тип организован-
ной группы телефонных террористов, ока-
зывающих услуги заинтересованным госу-
дарствам в условиях информационной 
войны и точечным управлением страхом. 
Это могут быть центры частных военных 
компаний, специализирующихся по пере-
даче ложной информации, а также форми-
рования международных террористических 
групп. Распределение ложных сообщений 
по времени и пространству свидетель-
ствует о едином командовании акции, что 
означает, что расследование подобных слу-
чаев – прерогатива оперативной разведки, 
нежели управления по противодействию 
экстремизму и терроризму МВД. 

Трудно также провести границу между 
телефонным террористом, хакером, кибер-
диверсантом, сотрудником секретных служб, 
т.к. перечень компетенций этих видов дея-
тельности во многом пересекается и заклю-
чается в ведении ненасильственной войны: 
1) мониторинг медийной активности; 
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2) проведение психологических операций; 
3) вброс фейков; 4) использование прокси-
инструментов для имитации субъекта1. 

Результативность телефонного терро-
ризма заключается в реализации множества 
задач недорогими действиями, которые 
требуют минимум специальной техниче-
ской подготовки (например, в случае ре-
альной закладки взрывчатых веществ и 
осуществлении терактов). Злоумышлен-
ники достигают целого ряда эффектов: 
1) дезориентация органов правопорядка и 
спецслужб; 2) отвлечение внимания поли-
ции от реальных происшествий и террори-
стических атак; 3) перегрузка силовых ве-
домств и экстренных служб; 4) дезоргани-
зация работы муниципальных учреждений; 
5) усыпление бдительности перед реальной 
угрозой; 6) материальный ущерб; 7) демон-
страция протеста; 8) вселение страха и со-
здание очагов паники; 9) срыв планового 
предоставления медицинской помощи. Из-
за неразберихи во время эвакуации паци-
енты могут умереть, так как им вовремя не 
будет оказана помощь. 

Можно говорить о высоком профессио-
нализме телефонных атак, поскольку изощ-
ренность методов совершения преступле-
ния не оставляет шансов на его раскрытие 
стандартными методами. Криминальная эф-
фективность в данном случае достигается 
следующими средствами: 1) обеспечением 
анонимности; 2) достижением цели терро-
ристической деятельности; 3) технической 
изощренностью; 4) низкой себестоимостью 
услуг телефонного терроризма; 5) нанесе-
нием крупного ущерба государству. 

При этом механизм эффективного про-
тиводействия угрозам телефонного терро-
ризма еще не выработан. Причем если пра-
вовое решение существует в виде ст. 207 
УК РФ, узким местом является именно опе-
ративно-розыскная эффективность. По 
мнению экспертов, раскрытие преступле-
ния, предусмотренного ст. 207 УК РФ, – 
это один из наиболее сложных и трудоем-
ких процессов, в котором задействовано 
большое количество сил и средств различ-
ных служб (ФСБ, МВД, МЧС и другие)2. 

 
1 Тимощук А.С. Общественное сознание как мишень терроризма // Пенитенциарное право: юридическая 

теория и правоприменительная практика. 2019. № 2. С. 130-136. 
2 Ганиев Т.Г. К вопросу борьбы с телефонным терроризмом // Современные проблемы права: теория и 

практика : материалы Всероссийской научно-практической конференции. 2011. С. 192-197. 

Нужны меры по деанонимизации полу-
чаемых сообщений: совершенствование 
фильтрации спама и анонимных сообще-
ний. Необходимо «прикрыть дыры» в уяз-
вимости связи. В этом смысле консерватив-
ный подход специалиста по кибербезопас-
ности Е.В. Касперского, выступающего с 
инициативой паспортизации доступа в Ин-
тернет и ограничении информационных 
прав, выглядит совсем не ретроградным. 
Обеспечение состояния защищенности 
личности, общества и государства от внут-
ренних и внешних угроз позволяет гово-
рить о необходимости регулирования права 
на Интернет. Смена схемы организацион-
ной структуры системы противодействия 
терроризму сразу же позволит сделать лож-
ные вызовы неэффективными. 

Еще одним направлением являются ана-
литика, инсайдерская информация, разра-
ботка разведывательных средств обнаруже-
ния телефонных террористов, взаимодей-
ствие между спецслужбами и правоохрани-
тельными органами зарубежных стран. Сей-
час страны, через которые поступают лож-
ные сообщения, находятся в противостоя-
нии к нам, они могут отказываться от со-
трудничества с российскими компьютер-
ными криминалистами. Если исходить из 
концепции нарастания эскалации в связи с 
ограниченностью ресурсов, то государство 
должно иметь автономные средства иденти-
фикации субъекта. Для этого нужны техни-
ческие решения, позволяющие определить 
фактического отправителя сообщения. 

Следующий вывод касается концепту-
альных решений о способах реагирования в 
условиях массированных атак, вызываю-
щих дезорганизацию работы МЧС, МВД, 
ФСИН, ФСБ и муниципальных учрежде-
ний. Действующий алгоритм сфокусирован 
на том, чтобы принимающий звонок запом-
нил как можно больше информации о пере-
датчике информации (пол, возраст, особен-
ности речи, звуковой фон, характер звонка, 
время, продолжительность). После фикса-
ции содержимого поступившей угрозы от-
ветственное лицо информирует руководи-
теля организации и приступает к действиям 
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по эвакуации постоянного и переменного 
составов. 

Для противодействия угрозам ложного 
минирования, совершаемых дистанционно 
с зарубежных территорий, необходимо мо-
делировать динамику и структуру такой 
преступности, личность возможного пре-
ступника, поскольку негласные формы ра-
боты затруднены; создавать условия, 
осложняющие совершение подобных уда-
ленных преступлений; вести учет фиктив-
ных информационных ресурсов; улучшать 
осведомленность оперативников об улов-
ках и схемах, используемых преступни-
ками; повышать квалификацию и зани-
маться самообразованием в целях прогно-
зирования следующих террористических 
атак и способов мало затратного предупре-
ждения и реагирования1. 

В условиях, когда растет число экстре-
мистских угроз, целесообразно выработать 
иную схему принятия решений в случае по-
ступления террористических угроз, учиты-
вающую возможность ложного вызова, 
провокации, использующих состояние за-
щищенности для дезорганизации деятель-
ности, создания паники и недовольства. 
Для того чтобы состоятельно проверить 
обоснованность угрозы, можно использо-
вать видоизмененную коммуникационную 
модель Г. Лассуэлла: «Кто говорит? Что го-
ворит? По какому каналу? Кому говорит? С 
каким эффектом?». При поступлении мас-
совых анонимных угроз через зарубежные 

каналы координационный штаб по проти-
водействию терроризму может рассматри-
вать их как разновидность атаки «перепол-
нение буфера», ведущей к отказу обслужи-
вания, парализации социальных систем. 
Эффективность таких атак связана с уязви-
мостью социотехнической среды, основан-
ной на одновременном соединении важных 
детерминантов – массовости, кибернетиче-
ской интеграции и корпоративном ком-
плайенс. Если первые два фактора явля-
ются сущностными и неустранимыми для 
современного постиндустриального техно-
кратического общества, то такой атрибут, 
как стандарт реагирования – это опция, 
настройки которой зависят от управленцев. 
Частота анонимных террористических 
угроз и неполнота информации – достаточ-
ные основания для игнорирования входя-
щих сообщений в целях сохранения рабо-
тоспособного состояния общественной си-
стемы, что сопряжено с риском, другим 
определяющим фактором современной со-
циотехнической среды. Обеспечение функ-
циональности социотехнических систем 
требует асимметричных решений поступа-
ющим террористическим угрозам, напри-
мер обучению риск-менеджменту и разра-
ботке юридически обоснованного риска в 
принятии решений по противодействию 
терроризму. Чтобы фатальная опасность не 
приводила к коллапсу, сама система 
должна поменять индикаторы устойчиво-
сти.
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учреждений МВД России

В последние годы отчетливо выяви-
лись проблемы профессиональной подго-
товки сотрудников органов внутренних дел 
(далее − ОВД). В ряде случаев морально-
психологическая подготовка к действиям в 
сложных, экстремальных условиях приво-
дит к непредвиденным последствиям. 

 
1 Подшивалов А.П., Малахов А.С. Некоторые аспекты оперативно-розыскной характеристики мошенни-

честв, совершаемых дистанционным способом // Правопорядок: история, теория, практика. 2019. № 2. С. 77-81. 

Служебная деятельность сотрудников 
полиции в ситуациях пресечений преступ-
лений и правонарушения предъявляет вы-
сокие требования к их специальной подго-
товке. В основном к преступлениям под-
талкивают социальные причины - пьянство 
и безработица. 


